A Beliigyminisztérium kozponti szolgaltatasait igénybe vevo szervezetekre

vonatkozo kiberbiztonsagi kovetelmények

A kiberbiztonsagi torvény 18. §-a alapjdn a Beliigyminisztérium kovetelményeket hatiroz meg a
kdzponti rendszert felhasznalo szervezetek részére, valamint a felhasznald szervezet betartja a
mindenkori hatalyos kiberbiztonsagi jogszabalyok rendelkezéseit.

Meghatarozott kdvetelmények:
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a Beliigyminisztérium altal atadott vagy hozzaférhetové tett adatokat, dokumentaciokat
bizalmasan kezeli, azokat kizar6lag meghatdrozott célokra haszndlja, és gondoskodik azok
megfeleld védelmérol.

a kozponti rendszer adataihoz hozzaféré eszkozein 1évo szoftvereket, kartékony kod elleni
védelmet, alkalmazasokat - beleértve az operacios rendszert is - rendszeresen frissiti és
karbantartja.

gépi interfészes csatlakozast csak a Belligyminisztérium irasbeli, eldzetes jovahagyasat kovetden
alakit ki.

a hataskorében felmeriild, a kdzponti rendszert érint0 kiberbiztonsagi incidens vagy incidenskozeli
helyzetr6l haladéktalanul, de legkésobb 12 oran beliil tdjékoztatja a Beliigyminisztérium
elektronikus informacios rendszer biztonsagaért felelos személyét az itsec@bm.gov.hu cimen.

a Beliigyminisztérium EIR-éhez vald hozzaférést lehetové tevd, vagy azzal kdzvetlen haldzati
vagy gépi interfészes kapcsolatban allo, az altala tizemeltetett, vagy feliigyelt EIR-ekben az alabbi
minimalis jelszohazirendet alkalmazza:

o A normal jogosultsaggal rendelkezd felhasznaloi jelszavaknak legalabb 12 karakter, a
kiemelt jogosultsaggal rendelkez6 felhasznaldk esetén legalabb 16 karakter hosszusagunak
kell lenniiik,

o A jelszavaknak kotelezOen tartalmazniuk kell az alabbi karakterek koziil legalabb harmat:
kisbetli (a-z), nagybetii (A-Z), szam (0-9), nem alfanumerikus karakter (pl.: ‘~, #,
$,..,.1.2,@,&,%,%),

o A jelszavak nem tartalmazhatnak kdnnyen kitalalhato karaktersorozatot és ismétl6dd
karaktereket sem, mint pl.: *1234abcd’, ‘aaaaaaaa’, ‘123456789, *abcdefgh’, *qwertzuio’
stb.,

o A jelszavak nem tartalmazhatnak személyes adatot, nem utalhatnak a felhasznalora
semmilyen modon (pl.: *Zsuzsannal966°, ’gipszjakab’ stb.),

o Egy adott jelszot tilos tobb EIR-ben is beallitani,

o Ajelsz6 megujitasanak periddusa maximum 90 nap.

a legkisebb jogosultsag elvét (minden felhasznalo, rendszer vagy folyamat kizarélag azokhoz az
er6forrasokhoz és jogosultsagokhoz férhet hozza, amelyek feladatai ellatasahoz feltétlentil
szlikségesek) valdsitja meg a kozponti rendszerben, vagy a kozponti rendszer adataihoz hozzaférd
eszkozein.

naploézza a felhasznalok be- és kilépési tevékenységét a naploallomanyokat és a Felhasznalo
szervezet altal meghatarozott ideig megorzi.

a Beliigyminisztérium tudomadsara jutott hibak, hidnyossagok esetén azok potlasa, javitasa feldl
haladéktalanul, de legkésobb a kdzosen elfogadott hataridéig gondoskodik.

a kozponti rendszerhez kizardlag titkositott adatatvitelt biztositd kapcsolaton keresztiil
csatlakozik.

10) a csatlakozast kizardlag a sajat maga, vagy vele szerzddéses viszonyban allo lizemelteto altal

lizemeltetett, vallalati tlizfallal és végpontvédelemmel ellatott kornyezetbdl teszi lehetové.

11) a kozponti rendszerhez valé hozzaférést kizardlag engedélyezett, informaciobiztonsagi

szempontbdl megfelelonek mindsitett informatikai kornyezetbdl biztositja.


mailto:itsec@bm.gov.hu

12) a hozzaférés feltételeit minden, a rendszerhez hozzaférd felhasznald szamara ismerteti és azok
betartasat biztositja.



