
A Belügyminisztérium központi szolgáltatásait igénybe vevő szervezetekre 

vonatkozó kiberbiztonsági követelmények 

 

A kiberbiztonsági törvény 18. §-a alapján a Belügyminisztérium követelményeket határoz meg a 

központi rendszert felhasználó szervezetek részére, valamint a felhasználó szervezet betartja a 

mindenkori hatályos kiberbiztonsági jogszabályok rendelkezéseit.  

 

Meghatározott követelmények: 

1) a Belügyminisztérium által átadott vagy hozzáférhetővé tett adatokat, dokumentációkat 

bizalmasan kezeli, azokat kizárólag meghatározott célokra használja, és gondoskodik azok 

megfelelő védelméről. 

2) a központi rendszer adataihoz hozzáférő eszközein lévő szoftvereket, kártékony kód elleni 

védelmet, alkalmazásokat - beleértve az operációs rendszert is - rendszeresen frissíti és 

karbantartja. 

3) gépi interfészes csatlakozást csak a Belügyminisztérium írásbeli, előzetes jóváhagyását követően 

alakít ki. 

4) a hatáskörében felmerülő, a központi rendszert érintő kiberbiztonsági incidens vagy incidensközeli 

helyzetről haladéktalanul, de legkésőbb 12 órán belül tájékoztatja a Belügyminisztérium 

elektronikus információs rendszer biztonságáért felelős személyét az itsec@bm.gov.hu címen. 

5) a Belügyminisztérium EIR-éhez való hozzáférést lehetővé tevő, vagy azzal közvetlen hálózati 

vagy gépi interfészes kapcsolatban álló, az általa üzemeltetett, vagy felügyelt EIR-ekben az alábbi 

minimális jelszóházirendet alkalmazza:  

o A normál jogosultsággal rendelkező felhasználói jelszavaknak legalább 12 karakter, a 

kiemelt jogosultsággal rendelkező felhasználók esetén legalább 16 karakter hosszúságúnak 

kell lenniük, 

o A jelszavaknak kötelezően tartalmazniuk kell az alábbi karakterek közül legalább hármat: 

kisbetű (a-z), nagybetű (A-Z), szám (0-9), nem alfanumerikus karakter (pl.: ‘~, #, 

$,.,,,!,?,@,&,%,*), 

o A jelszavak nem tartalmazhatnak könnyen kitalálható karaktersorozatot és ismétlődő 

karaktereket sem, mint pl.: ’1234abcd’, ‘aaaaaaaa’, ‘123456789’, ’abcdefgh’, ’qwertzuio’ 

stb., 

o A jelszavak nem tartalmazhatnak személyes adatot, nem utalhatnak a felhasználóra 

semmilyen módon (pl.: ’Zsuzsanna1966’, ’gipszjakab’ stb.), 

o Egy adott jelszót tilos több EIR-ben is beállítani, 

o A jelszó megújításának periódusa maximum 90 nap. 

6) a legkisebb jogosultság elvét (minden felhasználó, rendszer vagy folyamat kizárólag azokhoz az 

erőforrásokhoz és jogosultságokhoz férhet hozzá, amelyek feladatai ellátásához feltétlenül 

szükségesek) valósítja meg a központi rendszerben, vagy a központi rendszer adataihoz hozzáférő 

eszközein. 

7) naplózza a felhasználók be- és kilépési tevékenységét a naplóállományokat és a Felhasználó 

szervezet által meghatározott ideig megőrzi. 

8)  a Belügyminisztérium tudomására jutott hibák, hiányosságok esetén azok pótlása, javítása felől 

haladéktalanul, de legkésőbb a közösen elfogadott határidőig gondoskodik. 

9) a központi rendszerhez kizárólag titkosított adatátvitelt biztosító kapcsolaton keresztül 

csatlakozik. 

10) a csatlakozást kizárólag a saját maga, vagy vele szerződéses viszonyban álló üzemeltető által 

üzemeltetett, vállalati tűzfallal és végpontvédelemmel ellátott környezetből teszi lehetővé. 

11) a központi rendszerhez való hozzáférést kizárólag engedélyezett, információbiztonsági 

szempontból megfelelőnek minősített informatikai környezetből biztosítja. 
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12) a hozzáférés feltételeit minden, a rendszerhez hozzáférő felhasználó számára ismerteti és azok 

betartását biztosítja. 

 


